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2. Baggrund for Aftalen

1.

10.

11.

12.

Aftalen fastsaetter de rettigheder og forpligtelser, som finder anvendelse, nar Databehandler
foretager behandling af personoplysninger pa vegne af Dataansvarlige.

Aftalen er udformet med henblik pa Parternes efterlevelse af artikel 28, stk. 3 i Europaparlamentets
og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af sadanne oplysninger og om ophavelse
af direktiv 95/64/EF (Databeskyttelsesforordningen), som stiller specifikke krav til indholdet af en
databehandleraftale.

Databehandlers behandling af personoplysninger sker med henblik pd opfyldelse af Parternes
hovedaftale, [navn pa kontrakten med leverandgren/samarbejdspartneren], som er indgaet d. [dato]
(i det fglgende benaevnt Hovedaftalen).

Aftalen og Hovedaftalen er indbyrdes afhaengige af hinanden, og kan ikke opsiges saerskilt. Aftalen
kan dog — uden opsigelse af Hovedaftalen — erstattes af en anden gyldig databehandleraftale.

Aftalen har forrangi forhold til eventuelle tilsvarende bestemmelser i andre aftaler mellem Parterne,
herunder ogsa i Hovedaftalen.

Til Aftalen hgre 4 bilag. Bilagene fungerer som en integreret del af Aftalen.

Aftalens Bilag A indeholder neermere oplysninger om behandlingen, herunder behandlingens formal
og karakter, typen af personoplysninger, kategorierne af registrerede og varighed af behandlingen.

Aftalens Bilag B indeholder Dataansvarliges betingelser for, at Databehandler kan ggre brug af
eventuelle underdatabehandlere samt en liste over de eventuelle underdatabehandlere, som
Dataansvarlig har godkendt.

Aftalens Bilag Cindeholder en naermere instruks om, hvilken behandling Databehandler skal foretage
pa vegne af Dataansvarlige (behandlingens genstand), hvilke sikkerhedsforanstaltninger, der som
minimum skal iagttages samt hvordan der fgres tilsyn med Databehandler og eventuelle

underdatabehandlere.

Aftalens Bilag D indeholder Parternes eventuelle regulering af forhold, som ikke ellers fremgar af
Aftalen eller Hovedaftalen.

Aftalen med tilhgrende bilag opbevares skriftligt, herunder elektronisk, af Parterne.

Aftalen friggr ikke Databehandler for forpligtelser, som efter Databeskyttelsesforordningen eller den
til enhver tid gaeldende anden lovgivning direkte eller indirekte er palagt Databehandler.
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3. Dataansvarliges forpligtelser og rettigheder

1.

Dataansvarlige har over for omverden, herunder den registrerede, som udgangspunkt ansvaret for,
at behandlingen af personoplysninger sker inden for rammerne af Databeskyttelsesforordningen og
Databeskyttelsesloven.

Dataansvarlige har saledes bade rettigheder og forpligtelser til at traeffe beslutninger om, til hvilke
formal, og med hvilke hjeelpemidler, der ma foretages behandling af personoplysninger.

Dataansvarlige er blandt andet ansvarlig for, at der foreligger hjemmel til den behandling af
personoplysninger, som Databehandler instrueres i at foretage.

4. Databehandlers behandling af personoplysninger efter instruks

1.

Databehandler ma alene behandle personoplysninger efter dokumenteret instruks fra
Dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret,
som Databehandler er underlagt; i sa fald underretter Databehandler Dataansvarlige om dette retlige
krav inden behandlingen af personoplysninger, medmindre den pagaldende ret forbyder en sadan
underretning af hensyn til vigtige samfundsmaessige interesser jf. Databeskyttelsesforordningens
artikel 28, stk. 3, litra a.

Databehandler underretter omgaende Dataansvarlige, hvis en instruks efter Databehandlers mening
er i strid med Databeskyttelsesforordningen eller databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaters nationale ret.

5. Fortrolighed

1.

Databehandler sikrer, at kun alle de personer, der aktuelt er autoriseret hertil, har adgang til de
personoplysninger, der behandles pa vegne af Dataansvarlige. Adgangen til personoplysningerne skal
saledes straks lukkes ned, hvis autorisationen fratages eller udlgber.

Der ma alene autoriseres personer, for hvem det er ngdvendigt at have adgang til personoplysninger
for at kunne opfylde Databehandlers forpligtelser over for Dataansvarlige.

Databehandler sikrer, at de personer, der er autoriseret til at behandle personoplysninger pa vegne
af Dataansvarlige, har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt
tavshedspligt.

Databehandler skal efter anmodning fra Dataansvarlige kunne pavise, at relevante medarbejdere er
underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

1.

Databehandler iveerksaetter alle  foranstaltninger, som kreeves i henhold il
Databeskyttelsesforordningens artikel 32.

Side 3 af 21



L

~

Af Databeskyttelsesforordningens artikel 32 fremgar blandt andet, at der under hensyntagen til det
aktuelle niveau, implementeringsomkostningerne og den pageeldende behandlings karakter,
omfang, sammenhang og formal samt risiciene af varierende sandsynlighed og alvor for fysiske
personers rettigheder og frihedsrettigheder, skal gennemfgres passende tekniske og organisatoriske
foranstaltninger for at sikre et sikkerhedsniveau, der passer til disse risici.

Ovenstaende forpligtelse indebaerer, at Databehandler skal foretage en risikovurdering, og herefter
gennemfgre foranstaltninger for at imgdega identificerede risici. Der kan blandt andet vaere tale om
felgende foranstaltninger:

a. Pseudonymisering og kryptering af personoplysninger,

b. Evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af
behandlingssystemer- og tjenester.

c. Evne til rettidigt at genoprette tilgaengeligheden af og adgangen til personoplysninger i
tilfaelde af fysiske eller tekniske haendelser,

d. En procedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten af
tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

Databehandler er — uanset Aftalens 6.2. — forpligtet til, som minimum, at iveerksaette det
sikkerhedsniveau og de foranstaltninger, som Dataansvarlig har fastsat i Aftalens bilag C.

Parternes eventuelle aftale om vederlaeggelse eller lignende i forbindelse med Dataansvarliges eller
Databehandlers efterfglgende krav om etablering af yderligere sikkerhedsforanstaltninger fglger af
Aftalens bilag D.1.

7. Anvendelse af en anden databehandler (underdatabehandiler)

1.

Databehandlers brug af underdatabehandlere forudssetter Databehandlers opfyldelse af
betingelserne i Databeskyttelsesforordningens artikel 28, stk. 2 og 4.

Databehandler ma saledes ikke ggre brug af underdatabehandlere til opfyldelse af Aftalen uden
forudgaende specifik og skriftlig godkendelse fra Dataansvarlige.

Dataansvarliges neermere betingelser for Databehandlers brug af eventuelle underdatabehandlere
felger af Aftalens bilag B.

Dataansvarliges eventuelle godkendelse af underdatabehandler pa tidspunktet for Aftalens
indgaelse, fglger af Aftalens bilag B.

Nar Databehandler har Dataansvarliges forudgaende specifikke og skriftlige godkendelse til at ggre

brug af underdatabehandlere, er Databehandler forpligte til at paleegge underdatabehandler de
samme databeskyttelsesforpligtelser, som fglger af Aftalen.
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Databehandlers forpligtelse i henhold til Aftalens 5.1. opfyldes gennem en skriftlig kontrakt eller
andet retligt skriftligt dokument i henhold til EU-retten eller medlemsstaternes nationale ret,
hvorved der navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfgre
passende tekniske og organisatoriske foranstaltninger pa en sddan made, at behandlingen opfylder
kravene i Databeskyttelsesforordningen.

Databehandler er saledes ansvarlig for —igennem indgaelse af en skriftlig underdatabehandleraftale
— at palaegge en eventuel underdatabehandler mindst de samme forpligtelser, som Databehandler
selv er underlagt efter databeskyttelsesreglerne og Aftalen med tilhgrende bilag.

Den skriftlige underdatabehandleraftale og eventuelle senere andringer hertil sendes — pa
Dataansvarliges skriftlige forlangende — i kopi til Dataansvarlige, som herigennem har mulighed fors
at sikre sig, at der er indgdet en skriftlig gyldig aftale mellem Databehandler og
underdatabehandleren.

Eventuelle kommercielle vilkar, herunder priser, som ikke pavirker det databeskyttelsesretlige
indhold af underdatabehandleraftalen, skal dog ikke sendes til Dataansvarlige pa dennes skriftlige
forlangende.

Databehandler er i sin skriftlige underdatabehandleraftale forpligtet til at indfgje Dataansvarlige som
begunstiget tredjemand i tilfeelde af Databehandlers konkurs, sadledes at Dataansvarlige kan
indtreede i Databehandlers rettigheder og ggre dem geeldende over for underdatabehandleren,
herunder, men ikke udelukkende, for sa vidt angar instruktion af underdatabehandlerens sletning og
tilbagelevering af personoplysninger.

Safremt en underdatabehandler ikke opfylder sine databeskyttelsesforpligtelser, forbliver
Databehandler fuldt ud ansvarlig over for Dataansvarlige for opfyldelsen af underdatabehandlerens
forpligtelser.

8. Overfgrsel af personoplysninger til tredjelande eller internatonale organisationer

1.

Databehandler ma alene behandle personoplysninger efter dokumenteret instruks fra
Dataansvarlige, herunder, men ikke udelukkende, for sa vidt angar overfgrsel (overladelse,
videregivelse samt intern anvendelse) af personoplysninger til tredjelande eller internationale
organisationer, medmindre dette kraeves i henhold til EU-ret eller medlemsstaternes nationale ret,
som Databehandler, er underlagt; i sa fald underretter Databehandler Dataansvarlige skriftligt om
dette retlige krav inden behandlingen, medmindre den pageldende ret forbyder en sadan
underretning af hensyn til vigtige samfundsmaessige interesser jf. Databeskyttelsesforordningens
artikel 28, stk. 3, litra a.

Inden for rammerne af Aftalen kan Databehandler sdledes ikke uden Dataansvarliges forudgaende
skriftlige instruks eller godkendelse, foretage fglgende (ikke udtgmmende):
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a. Videregive personoplysninger til en dataansvarlig i et tredjeland eller i en international
organisation,

b. Overlade behandlingen af personoplysninger til en underdatabehandler i et tredjeland, eller

c. Lade personoplysninger behandle i en anden af Databehandlers afdelinger, som er placeret
i et tredjeland.

Dataansvarliges eventuelle skriftlige instruks eller godkendelse af, at der foretages overfgrsel af
personoplysninger til tredjeland, fglger af Aftalens bilag C.

9. Bistand til Dataansvarlige

1.

Databehandler bistar — under hensyn til behandlingens karakter — Dataansvarlige ved hjalp af
passende tekniske og organisatoriske foranstaltninger, med opfyldelse af Dataansvarliges
forpligtelse til at besvare anmodninger om udgvelse af registreredes rettigheder som fglger af
Databeskyttelsesforordningens kapitel 3.

Databehandler skal saledes bistda Dataansvarlige i forbindelse med, at Dataansvarlige skal sikre
overholdelsen af fglgende (ikke udtmmende):

Oplysningspligten ved indsamling af personoplysninger hos den registrerede,
Oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede,
Den registreredes indsigtsret,

Retten til berigtigelse,

Retten til sletning (retten til at blive glemt),

Retten til begraensning af behandling,

O

Underretningspligt i forbindelse med berigtigelse eller sletning af personoplysninger eller
begraensning af behandling,

h. Retten til dataportabilitet,

i. Retten til at ggre indsigelse,

j.  Retten til at g@re indsigelse mod resultatet af automatiske individuelle afggrelser, herunder
profilering.

Databehandler bistar Dataansvarlige med at sikre overholdelse af Dataansvarliges forpligtelser i
medfgr af Databeskyttelsesforordningens artikel 32-36 under hensyn til behandlingens karakter og
de oplysninger, der er tilgeengelige for Databehandler jf. Databeskyttelsesforordningens artikel 28,
stk. 3, litra f.

Databehandler skal saledes — under hensyntagen til behandlingens karakter — bista Dataansvarlige i
forbindelse med, at Dataansvarlige skal sikre overholdelsen af fglgende (ikke udtgmmende):

a. Forpligtelsen til at gennemfgre passende tekniske og organisatoriske foranstaltninger for at
sikre et sikkerhedsniveau, der passer til de risici, der er forbundet med behandlingen,

b. Forpligtelsen til at anmelde brud pa persondatasikkerheden til relevante tilsynsmyndighed
uden ungdig forsinkelse og om muligt senest 72 timer efter, at Dataansvarlig er blevet
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bekendt hermed, medmindre det er usandsynligt at bruddet indebzerer en risiko for fysiske
personers rettigheder eller frihedsrettigheder,

c. Forpligtelsen til — uden ungdig forsinkelse — at underrette den/de registrerede om brud pa
persondatasikkerheden, nar et sadant sandsynligvis vil indebaere en hgj risiko for fysiske
personers rettigheder og frihedsrettigheder,

d. Forpligtelsen til at gennemfgre en konsekvensanalyse vedrgrende databeskyttelse, hvis en
type behandling sandsynligvis vil indebaere en hgj risiko for fysiske personers rettigheder og
frihedsrettigheder,

e. Forpligtelsen til at hgre Datatilsynet inden en behandling, safremt en konsekvensanalyse
vedrgrende databeskyttelse viser, at behandlingen vil fgre til hgj risiko i mangel af
foranstaltninger truffet af Dataansvarlige for at begraense risikoen.

Databehandler afholder alle udgifter forbundet med dennes bistand i henhold til Aftalens 9.1. 0g 9.2.

10. Underretning om brud pa persondatasikkerheden

1.

Databehandler er forpligtet til — uden ugrundet ophold — at underrette Dataansvarlige efter at veere
blevet opmaerksom p3, at der er sket brud pa persondatasikkerheden hos Databehandler eller en
eventuel underdatabehandler.

Databehandlers underretning til Dataansvarlig skal sdledes ske uden ugrundet ophold efter, at
Databehandler er blevet bekendt med, at der er sket brud pa persondatasikkerheden, saledes at
Dataansvarlig har mulighed for at efterleve sin eventuelle forpligtelse til at anmelde dette til
relevante tilsynsmyndighed inden for 72 timer.

Databehandlers underretning til Dataansvarlige skal som minimum indeholde fglgende:

a. Beskrivelse af karakteren af bruddet pa persondatasikkerheden, herunder kategorierne og
antallet af bergrte registrerede samt kategorierne og antallet af bergrte registrerede.

b. Beskrivelse af konsekvenserne af bruddet pa persondatasikkerheden, og
Beskrivelse af de foranstaltninger Databehandler foreslar eller har ivaerksat for at afhjaelpe
bruddet pa persondatasikkerheden.

Databehandler er forpligtet til — under hensyntagen til behandlingens karakter og de oplysninger, der
er tilgengelige for denne — at bista Dataansvarlige med at foretage anmeldelse af brud pa
persondatasikkerheden til relevante tilsynsmyndighed i overensstemmelse med Aftalens 10.2., litra
b.

Databehandler skal saledes blandt andet vaere Dataansvarlig behjzlpelig med at tilvejebringe
nedenstaende oplysninger, der i henhold til Databeskyttelsesforordningens artikel 33, stk. 3 skal
fremga af Dataansvarliges anmeldelse til relevante tilsynsmyndighed:

a. Karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kategorierne
og det omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige antal
bergrte registreringer af personoplysninger,

Side 7 af 21



L

~

b. Sandsynlige konsekvenser af bruddet pa persondatasikkerheden, og
Foranstaltninger, som er truffet for at handtere bruddet pa persondatasikkerheden,
herunder, hvis det er relevant, foranstaltninger for at begraense dets mulige
skadesvirkninger.

11. Sletning og tilbagelevering af personoplysninger

1.

Databehandler er, ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, forpligtet
til at tilbagelevere samtlige personoplysninger til Dataansvarlige, og til efterfglgende at slette alle
forekomster heraf i egne systemer, medmindre EU-retten eller national ret foreskriver opbevaring af
personoplysningerne.

12. Tilsyn og revision

1.

Databehandler stiller alle oplysninger, der er ngdvendige for at pavise dennes overholdelse af
Databeskyttelsesforordningens artikel 28 savel som Aftalen, til radighed for Dataansvarlige, og
muligg@r savel som bidrager aktivt til revisioner, herunder, men ikke udelukkende, inspektioner, der
foretages af Dataansvarlige eller anden revisor, som er bemyndiget hertil af Dataansvarlige.

Den naermere procedure for Dataansvarliges tilsyn med Databehandler fglger af Aftalens bilag C.5.

Dataansvarliges tilsyn med eventuelle godkendte underdatabehandlere sker som udgangspunkt
gennem Databehandler. Den neermere procedure herfor fglger af Aftalens bilag C.6.

Databehandler er forpligtet til at give myndigheder, der efter den til enhver tid geeldende lovgivning
har adgang til Parternes fysiske faciliteter, eller repraesentanter, der optraeder pa myndighedernes
vegne, adgang til Databehandlers fysiske faciliteter mod behgrig legitimation.

13. Parternes aftaler om andre forhold

En eventuel szerlig regulering af konsekvenserne af Parternes misligholdelse af Aftalen vil fremga af
Hovedaftalen eller af Aftalens bilag D.2.

En eventuel regulering af andre forhold mellem Parterne vil fremga af Hovedaftalen eller Aftalens
bilag D.

14. Ikrafttraeden og ophgr

1.

Aftalen traeder i kraft pa tidspunktet for Parternes underskrift heraf.

Aftalen kan af Parterne kraeves genforhandlet, hvis lovandringer eller uhensigtsmaessigheder i
Aftalen giver anledning hertil.

Parternes eventuelle regulering/aftale om vederlaeggelse, betingelser eller lignende i forbindelse
med andringer af Aftalen, vil fremga af Hovedaftalen eller Aftalens bilag D.

Side 8 af 21



4.

L

~

Opsigelse af Aftalen kan ske i henhold til de opsigelsesvilkar, herunder, men ikke udelukkende, de
opsigelsesvarsler, som fremgar af Hovedaftalen.

Aftalen er geeldende, sa laenge behandlingen af personoplysninger pagar.
Aftalen vil saledes — uagtet Hovedaftalens eller Aftalens opsigelse — forblive i kraft frem til ophgr af

behandlingen af personoplysninger, og personoplysningernes sletning hos Databehandler og
eventuelle underdatabehandlere.

Underskrift

Pa vegne af Dataansvarlige: Pa vegne af Databehandler:

Navn: [Navn] Navn: [Navn]
Stilling: [Stilling] Stilling [Stilling]
Dato: [Dato] Dato: [Dato]
Underskrift Underskift

15. Kontaktoplysninger

1.

Parterne kan kontaktes via nedenstaende kontaktoplysninger.

Pa vegne af Dataansvarlige Pa vegne af Databehandler:

Navn: [Navn] Navn: [Navn]
Stilling: [Stilling] Stilling [Stilling]
Telefon: [TIf.] Telefon: [TIf]
E-mail [E-mail] E-mail: [E-mail]

Parterne er gensidigt forpligtet til at orientere hinanden skriftlig om andringer vedrgrende
ovennavnte kontaktoplysninger.
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Bilag A — Oplysninger om behandlingen

1. Formalet med behandlingen
1. Formalet med Databehandlers behandling af personoplysninger pa vegne af Dataansvarlige er
folgende:

[Beskriv formalet med behandlingen]
Som eksempler herpa kan naevnes fglgende:

e At Dataansvarlige kan anvende system (indsaet navn pa system), som ejes og
administreres af Databehandler, til at indsamle og behandle personoplysninger om
Dataansvarliges borgere til brug for Dataansvarliges opfyldelse af sine forpligtelser i
henhold til (indsaet lovgivning).

e At Dataansvarlig kan anvende system (indseet navn pa systemet), som ejes og
administreres af Databehandler, til at indsamle og behandle personoplysninger om
den registrerede til brug for (beskriv formalet).

2. Behandlingens karakter
1. Databehandlers behandling af personoplysninger pa vegne af Dataansvarlige vedrgrer primaert
felgende:

[Beskriv karakteren af behandlingen]
Som eksempler herpa kan navnes fglgende:

e At Databehandler stiller system X til radighed for Dataansvarlige, og herigennem
opbevarer personoplysninger om Dataansvarliges borgere pa virksomhedens
server(e).

3. Kategorier af personoplysninger
1. Databehandlers behandling af personoplysninger pa vegne af Dataansvarlige omfatter fglgende
kategorier af personoplysninger om den registrerede:

[Seet kryds — er du i tvivl, st da hellere et kryds for meget end for lidt]

Almindelige  personoplysninger (navn, e-mail, adresse, betalingsoplysninger,
familieforhold, CV mv.) jf. Databeskyttelsesforordningens artikel 6.

D Fglsomme personoplysninger (racemaessig eller etnisk oprindelse) if.
Databeskyttelsesforordningens artikel 9.

D Fglsomme personoplysninger (politisk overbevisning) jf. Databeskyttelsesforordningens
artikel 9.
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Fglsomme personoplysninger (religigs overbevisning) jf. Databeskyttelsesforordningens
artikel 9.

Fglsomme personoplysninger (filosofisk overbevisning) jf. Databeskyttelsesforordningens
artikel 9.

Fglsomme personoplysninger (fagforeningsmaessige tilhgrsforhold) if.
Databeskyttelsesforordningens artikel 9.

Felsomme personoplysninger (genetiske og biometriske data med det formal entydigt at
identificere en fysisk person) jf. Databeskyttelsesforordningens artikel 9.

Felsomme personoplysninger (helbredsoplysninger) jf. Databeskyttelsesforordningens
artikel 9.

Felsomme personoplysninger (seksuelle forhold eller seksuel orientering) jf.
Databeskyttelsesforordningens artikel 9.

Seerlige personoplysninger (straffedomme, lovovertradelser o.l.) jf.
Databeskyttelsesforordningens artikel 10 og Databeskyttelseslovens § 8.

oo oo o o oo o

Saerlige personoplysninger (CPR-nummer) jf. Databeskyttelsesforordningens artikel 87 og
Databeskyttelseslovens § 11.

4. Kategorier af registrerede

1.

Databehandlers behandling af personoplysninger pa vegne af Dataansvarlige omfatter fglgende
kategorier af registrerede:

[Beskriv kategorierne af registrerede]

Som eksempler herpa kan naevnes fglgende:

e Borgere, som er CPR-registret i Guldborgsund Kommune,
e Kontanthjelpsmodtagere i Guldborgsund Kommune,

e Elever pa X skole

e Beboere pa X botilbud eller almene botilbud,

5. Behandlingens varighed

1.

Databehandlers behandling af personoplysninger pa vegne af Dataansvarlige kan pabegyndes
efter Aftalens ikrafttraeden jf. Aftalens 14.1. jf. 14.6.

Databehandlers behandling af personoplysninger pa vegne af Dataansvarlige fglger Aftalens
Igbetid saledes at Databehandlers behandling af personoplysninger pa vegne af Dataansvarlige
ophgrer pa tidspunktet for Aftalens ophgr.
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Bilag B — Databehandlers brug af underdatabehandlere

1. Betingelser for Databehandlers anvendelse af underdatabehandlere

1.

2.

3.

Databehandler ma alene anvende underdatabehandlere efter forudgaende specifik skriftlig
godkendelse fra Dataansvarlige.

Databehandlers anmodning herom skal vaere Dataansvarlige i hande senest 1 maned fgr
anvendelsen eller @ndringer i anvendelsen af underdatabehandler traeder i kraft.

Dataansvarlige kan alene nezegte godkendelse af Databehandlers anvendelse af
underdatabehandler, safremt Dataansvarlige har rimelige, konkrete arsager hertil.

2. Godkendte underdatabehandlere pa tidspunktet for Aftalens ikrafttraeden

1.

Dataansvarlige har ved Aftalens ikrafttreeden godkendt Databehandlers anvendelse af
nedenstaende underdatabehandle(re).

Dataansvarlige har ved Aftalens ikrafttreeden specifikt godkendt Databehandlers anvendelse af
nedenstaende underdatabehandlere til netop den behandling, som er beskrevet ud for
pagzldende.

Databehandler kan ikke — uden Dataansvarliges forudgaende specifikke og skriftlige godkendelse
— anvende den enkelte underdatabehandler til en anden behandling end den, der er beskrevet
ud for pageeldende.

Databehandler kan ikke — uden Dataansvarliges forudgaende specifikke og skriftlige godkendelse
— lade en anden underdatabehandler foretage en anden behandling end den, der er beskrevet
ud for pagaeldende.

Navn CVR Adresse Beskrivelse af

behandling

Side 12 af 21



L

Bilag C — Instruks om behandling af personoplysninger

1. Instruks

1.

Databehandlers behandling af personoplysninger pa vegne af Dataansvarlige sker ved, at
Databehandler udfgre fglgende:

[Beskriv behandlingen, som Databehandler instrueres i at foretage eller henvis til konkret afsnit
i Hovedaftalen, som beskriver dette]

Som eksempel herpa kan navnes:
e Indsamler, registrer og analyserer personoplysninger pa vegne af Dataansvarlige til
opfyldelse af...
e Foretager indsamling af personoplysninger til opfyldelse af...

Behandlingssikkerhed
1. Sikkerhedsniveauet skal afspejle behandlingen af de forskellige typer af personoplysninger
om den registrerede jf. Aftalens Bilag B.3, herunder omfanget heraf.

[Saet kryds — er du i tvivl, szt da hellere et kryds for meget end for lidt]

D Lavt sikkerhedsniveau, nar behandlingen alene omfatter almindelige personoplysninger, og
behandlingens omfang er mindre.

D Mellem sikkerhedsniveau, nar behandlingen omfatter almindelige savel som fglsomme
og/eller saerlige personoplysninger, og behandlingens omfang er mindre eller omfattende.

D Hgjt sikkerhedsniveau, nar behandlingen omfatter almindelige savel som fglsomme
og/eller saerlige personoplysninger, og behandlingens omfang er meget omfattende.

2. Databehandler er forpligte til at ivaerksaette passende tekniske og organisatoriske
foranstaltninger, som er ngdvendige for at sikre ovennaevnte sikkerhedsniveau.

3. Databehandler er — uagtet ovennavnte sikkerhedsniveau — forpligte til i alle tilfaelde og som
minimum at gennemfgre fglgende:

a. Tekniske og organisatoriske foranstaltninger, der sikrer vedvarende fortrolighed,
integritet, tilgeengelighed og robusthed af behandlingssystemer- og tjenester,

b. Tekniske og organisatoriske foranstaltninger, der sikrer evnen til rettidigt at
genoprette tilgengeligheden af, og adgangen til, personoplysninger i tilfeelde af en
fysisk eller teknisk haendelse, og

c. En procedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten
af de tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed

4. Databehandler er — uagtet ovennaevnte sikkerhedsniveau — herudover forpligtet til i alle
tilfeelde og som minimum at gennemfgre fglgende:

i. Generel behandling af personoplysninger
ii. Autorisation
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iii. Logning
iv. Interne sikkerhedsforanstaltninger

Ad a - Generel behandling af personoplysninger

1. Databehandler er forpligtet til at fastsaette og sikre retningslinjer vedrgrende it-sikkerhed i
forbindelse med behandlingen af personoplysninger pa vegne af Dataansvarlige.

Databehandler er forpligtet til at etablere og opretholde forngdne sikkerhedsorganisatoriske
forhold savel som fysisk sikring, herunder administration af adgangskontrolordninger og
autorisationsordninger samt kontrol af autorisationer.

2. Databehandler er forpligtet til at fastsaette og sikre retningslinjer, som, fastlaegger ansvaret
for og beskriver behandling og destruktion af ind- og uddatamateriale samt anvendelse af
hardware. Desuden skal der geelde retningslinjer for tilsyn med overholdelse af de
sikkerhedsforanstaltninger, der er fastsat.

3. Databehandler er herudover forpligte til at sikre, at der udarbejdes en instruks til relevante
sikkerhedsadministratorer, der naermer beskriver rettigheder og pligter i forhold til
tildelingen af adgang til systemet.

Databehandler er forpligte til at udlevere en skriftlig kopi af denne instruks efter
Dataansvarliges skriftlige anmodning herom.

Ad b — Autorisation

1. Databehandler er forpligtet til i autorisationer at angive, i hvilket omfang brugeren ma
forespgrge, inddatere eller slette personoplysninger.

2. Databehandler er forpligtet til alene at give de personer, som autoriseres hertil, adgang til
de i Aftalen omfattede personoplysninger.

3. Databehandler er forpligtet til at sikre identifikation af brugere af det pagaldende system
samt en sikker metode til autorisation og kontrol af brugerrettigheder.

4. Databehandler er forpligtet til at sikre, at der alene autoriseres personer, der er beskaeftiget
med de formal, hvortil personoplysningerne behandles. Den enkelte bruger ma ikke
autoriseres til anvendelser, som pagaeldende ikke har behov for.

5. Databehandler er forpligtet til at sikre, at der herudover autoriseres personer, for hvem
adgang til personoplysningerne er ngdvendig med henblik pa revision eller drifts- og
systemtekniske opgaver.

6. Databehandler er forpligte til at traeffe foranstaltninger som sikrer, at alene autoriserede
brugere kan fa adgang til personoplysninger, og at den enkelte bruger kun kan fa adgang til
de personoplysninger og behandlinger, som den pagaeldende er autoriseret til.
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Databehandler er forpligte til mindst én gang hvert halve ar at foretage kontrol af, at
betingelserne i henhold til ovenstaende vedrgrende autorisation overholdes.

Databehandler er forpligte til at inddrage autorisationer for en bruger, der ikke lzengere har
behov for autorisationen i forbindelse med pagaldendes arbejde.

Ad c - Logning

Databehandler er forpligtet til at sikre, at der foretages logning og at gemme loggen i 6
maneder.

Databehandler er forpligte til at sikre skriftligt dokumenteret gennemgang af logfiler savel
skriftligt dokumenteret opfglgning pa registrerede handelser.

Ad d - Interne sikkerhedsforanstaltninger

1.

Databehandler er forpligtet til at have rimelige restriktioner for fysisk adgang til det sted,
hvor de personoplysningerne som pagaeldende behandler pd vegne af Dataansvarlige,
opbevares og behandles.

Databehandler er forpligte til at etablere, anvende og ajourfgre passende
adgangskontrolmekanismer til de omrader, hvor der sker behandling af personoplysninger
(manuel eller elektronisk). Som ikke-udtgmmende eksempler herpa kan naevens:

e Systemer til fysisk adgangskontrol.
Lase.

Personsluser.
Sikkerhedspersonale.
Overvagningsudstyr.

Databehandler er forpligtet til — i forbindelse med etablering, anvendelse og ajourfgring af
passende adgangskontrolmekanismer — at sikre effektiv adskillelse mellem omrader, hvor
der sker behandling af personoplysninger (manuel savel som elektronisk) og omrader hvortil
der er generel adgang.

Databehandler er forpligtet til at sikre begraensninger pa adgangsrettigheder til
personoplysninger savel som et system til adgangskontrol (adgangsrettigheder differentieret
efter profiler, roller, transaktioner og objekter).

Databehandler er forpligtet til at sikre, at adgangen til personoplysninger er begraenset til
brugere for hvem adgangen kan begrundes sagligt, og til alene at tildele en sadan efter
forudgaende ledelsesgodkendelse.

Databehandler er forpligtet til — uden ugrundet ophold — at tilbagekalde en adgang til
personoplysninger, nar en bruger ikke leengere opfylder kriterierne for at have adgang.
Databehandler er forpligtet til at etablere, anvende og ajourfgre autentifikationsmekanismer
i form af eksempelvis adgangskoder og biometri.
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Databehandler er forpligtet til at sikre, at de etablerede, anvendte og ajourfgrte
autentifikationsmekanismer som minimum lever op til hvad, der opfattes som god skik pa
omradet, herunder, men ikke udelukkende, krav om adgangskoders la&engde og kompleksitet.

Databehandler er forpligtet til at etablere, anvende og ajourfgre formelle procedurer, som
sikrer, at nulstilling af adgangskoder og andre situationer, hvor den normale logiske
adgangskontrol helt eller delvist seettes ud af kraft, kan handteres.

Databehandler er forpligtet til at etablere, anvende og ajourfgre passende tekniske
foranstaltninger, som sikrer, at risikoen for uautoriseret adgang og/eller installering af
skadelig kode, er begraenset. Som ikke-udtemmende eksempler herpa kan naevnes:

e Firewalls.

e Instrusion detection systemer (IDS).
e Instrusion prevention systemer (IPS).
e Anti-virus software.

e Malware-beskyttelse.

Databehandler er forpligtet til at etablere, anvende og ajourfgre formelle procedurer som
sikrer, at sikkerhedssystemer til enhver tid holdes opdateret.

Databehandler er forpligtet til at etablere, anvende og ajourfgre formelle procedurer, som
sikrer, at opdateringer til operativsystemer, databaser, applikationer og anden software
(patches) bliver vurderet og implementeret inden for rimelig tid.

Som rimelig tid anses senest 14 dage efter, at opdateringen er frigivet.

Databehandler er forpligtet til at anvende tilstraekkelige krypteringsteknologier og andre
tilsvarende foranstaltninger, nar personoplysninger transmitteres elektronisk.

Databehandler er forpligtet til at etablere, anvende og ajourfgre sikkerhedspolitikker for
ansatte vedrgrende opbevaring, adgang og transport af personoplysninger uden for
Databehandlers forretningssted.

Databehandler er forpligtet til at etablere, anvende og ajourfgre formelle processer, som
sikrer, at der sker effektiv sletning af data inden udstyr overgives til tredjemand eller i gvrigt
bortskaffes.

Databehandler er forpligtet til at etablere, anvende og ajourfgre formelle processer, som
sikrer, at sikkerhedshaendelser handteres.

Databehandler er forpligtet til — uden ugrundet ophold — at underrette Dataansvarlige om
handelser, hvor personoplysningers fortrolighed, troveerdighed eller tilgeengelighed kan
veere eller have vaeret negativt pavirket.

Databehandler er forpligtet til at sikre, at personoplysninger ikke tilgas af uvedkommende

via Databehandlers egne IT-faciliteter og lokaliteter. Som ikke-udtgmmende eksempler
herpa kan navnes:

e Passende sikring af ydredgre.
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e Passende indbrudsalarmer.

e Godkendelse af geester, som opholder sig i lokaler med adgang til personoplysninger.
e Forsvarlig sikring af portable datamedier ved eksempelvis kryptering.

3. Opbevaring og sletning

1.

Databehandlers opbevaring af personoplysninger pa vegne af Dataansvarlige fglger Aftalens
Ipbetid saledes at Databehandlers opbevaring af personoplysninger pa vegne af
Dataansvarlige ophgrer pa tidspunktet for Aftalens ophgr.

Databehandler er saledes forpligtet til — pa tidspunktet for Aftalens ophgr — at tilbagelevere
de i Aftalen omfattede personoplysninger i et systemuafhaengigt format, og til efterfglgende
at slette alle forekomster heraf.

4. Behandlingens lokalitet

1.

Databehandlers behandling og opbevaring af de i Aftalen omfattede personoplysninger kan
ikke uden Dataansvarliges forudgadende skriftlige godkendelse ske pa andre lokaliteter end
felgende.

[Angiv, hvor behandlingen finder sted, og hvilken databehandler eller underdatabehandler,
som anvender adressen]

5. Procedure for Dataansvarliges tilsyn med Databehandler

1.

Databehandler er forpligtet til 1 gang arligt at indhente en revisorerklaering fra en uafhaengig
tredjemand angdende Databehandlers overholdelse af Aftalen.

Databehandler er forpligtet til at fremsende den arlige revisionserklaering til orientring hos
Dataansvarlige senest 30 dage efter, at denne er indhentet.

Databehandler er forpligtet til at afholde alle udgifter forbundet med indhentelse af den
arlige revisionserkleering jf. 5.1.

Dataansvarlige, eller en repraesentant for denne, foretager 1 gang arligt et fysisk tilsyn
angaende Databehandlers overholdelse af Aftalen.

Dataansvarlige er herudover berettiget til at fgre tilsyn, herunder fysisk tilsyn, med
Databehandler, nar der efter Dataansvarlige vurdering er behov herfor.

Databehandler er forpligtet til at afsaette og bekoste ressourcer, som er ngdvendige for, at
Dataansvarlige kan gennemfgre det fysiske tilsyn.

Dataansvarlige er forpligtet til at afholde eventuelle yderligere udgifter forbundet med
Dataansvarliges fysiske tilsyn.
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6. Procedure for Dataansvarliges tilsyn med underdatabehandler

1.

Databehandler er forpligtet til 1 gang arligt at indhente en revisorerkleering fra en uafhangig
tredjemand angdende underdatabehandlers overholdelse af Aftalen.

Databehandler er forpligtet til at fremsende den arlige revisionserklaering angaende
underdatabehandlers overholdelse af Aftalen til orientring hos Dataansvarlige senest 30
dage efter, at denne er indhentet.

Databehandler er forpligtet til at afholde alle udgifter forbundet med indhentelse af den
arlige revisionserkleering jf. 6.1.

Databehandler, eller en repraesentant for denne, foretager 1 gang arligt et fysisk tilsyn
angaende underdatabehandlers overholdelse af Aftalen.

Databehandler er herudover berettiget til at fgre tilsyn, herunder fysisk tilsyn, med
underdatabehandler, nar der efter dennes eller Dataansvarlige vurdering er behov herfor.

Dataansvarlige er berettiget til at veelge at initiere og deltage pa en fysisk inspektion hos
underdatabehandler, nar der efter Dataansvarliges vurdering er behov herfor.

Dataansvarliges kan saledes, initiere og deltagelse pa en fysisk inspektion hos
underdatabehandler, hvis Dataansvarlige vurderer, at Databehandlers tilsyn med
underdatabehandler ikke har givet Dataansvarlige tilstreekkelig sikkerhed for, at behandling
af personoplysninger hos underdatabehandler sker i overensstemmelse med Aftalen.

Dataansvarliges eventuelle deltagelse i et tilsyn, herunder fysisk tilsyn, med
underdatabehandler andrer ikke ved, at Databehandler ogsa herefter har det fulde ansvar
for underdatabehandlers overholdelse af den til enhver tid geeldende
databeskyttelseslovgivning og Aftalen.

Databehandler og underdatabehandlers eventuelle udgifter i forbindelse afholdelse af savel
fysisk tilsyn som inspektion hos underdatabehandler er Dataansvarlige uvedkommende
uagtet at Dataansvarlige har initieret og eventuelt deltaget i et sadant.

7. Zndringer i instruks om behandling af personoplysninger

1.

Dataansvarlige er berettiget til at foretage andringer i ovennaevnte instruks om behandling
af personoplysninger jf. bilag C med et forudgaende skriftligt varsel pa minimum 2 uger.

Databehandler er i forbindelse med aendringer i instruks om behandling af

personoplysninger forpligtet til at sikre, at eventuelle underdatabehandlere forpligtes til den
2&ndrede instruks for behandling af personoplysninger.
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3. Parternes eventuelle aftale om vederlaeggelse eller lignende i forbindelse med
Dataansvarliges aendringer i instruks om behandling af personoplysninger fglger af Aftalens
bilag D.1.
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Parternes regulering af andre forhold

1. Afholdelse af udgifter

1.

Databehandler er forpligtet til at afholde alle udgifter forbundet med efterfglgende krav til
etablering af yderligere sikkerhedsforanstaltninger, nar disse er begrundet i aendringer i
Databeskyttelsesforordningen, den til enhver tid galdende databeskyttelseslovgivning eller
praksis.

Dataansvarlige er forpligtet til at afholde alle udgifter forbundet med efterfglgende krav til
etablering af yderligere sikkerhedsforanstaltninger, nar disse ikke er begrundet i sendringer i
Databeskyttelsesforordningen, den til enhver tid geeldende databeskyttelseslovgivning eller
praksis, men alene skyldes yderligere krav fra Dataansvarlige.

Dataansvarlige er forpligtet til at afholde Databehandlers dokumenterede ggede
medarbejderudgifter som fglge af Dataansvarliges andringer i instruks om behandling af
personoplysninger jf. Aftalens bilag C.7.

2. Misligholdelse og tvistligheder

1.

Som misligholdelse anses enhver tilsideszettelse af Parternes forpligtelser i henhold til Aftalen.

Dersom en Part gentagne gange g@r sig skyldig i misligholdelse jf. ovenfor, vil dette veere at
betragte som en vaesentlig misligholdelse.

Parterne er ansvarlige efter dansk rets almindelige regler om misligholdelse, herunder om
afhjaelpning og ophaevelse ved vaesentlig misligholdelse.

Misligholder en Part en forpligtelse i henhold til Aftalen, skal den anden Part, uden ugrundet
ophold, ved skriftlig erklzering fastseette en efter karakteren af misligholdelsen rimelig frist, inden
for hvilken misligholdelsen skal bringes til ophgr.

Bestar Partens misligholdelse forsat efter udlgbet af ovennavnte fastsatte frist, vil det vaere at
betragte som vaesentlig misligholdelse.

Parterne anses ikke for ansvarlige over for hinanden for sa vidt angar forhold, som ligger uden
for Parternes kontrol, og som Parterne ikke ved Aftalens indgaelse burde have taget i
betragtning, og ej heller burde have undgaet eller overvundet.

Paberabelse af force majeure forudsaetter, at Parten opfylder fglgende betingelser:
a. Parten skal, uden ugrundet ophold efter konstateringen af force majeure-
situationen, skriftligt informere den anden Parter om grundlaget herfor, varigheden

heraf, hvis muligt, samt hvilke forholdsregler Parten har truffet for at bringe force
majeure-situationen til ophgr.
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b. Parten skal, over for den anden Part, uopfordret skriftligt dokumentere, at
forsinkelsen skyldes force majeure.

3. Erstatning og forsikring
1. Parterne er i det hele erstatningspligtige i henhold til dansk rets til enhver tid geeldende
almindelige regler herom.

2. Parterne er egenhandigt forpligtet til, og ansvarlige for, at tegne eventuelle forsikringer, som
er ngdvendige for pagaldendes opfyldelse af sine forpligtelser i henhold til Aftalen.

4. Lovvalg og veerneting
1. Aftalen reguleres i det hele af Databeskyttelsesforordningen og den til enhver tid geldende

danske databeskyttelseslovgivning.

2. Eventuelle uoverensstemmelser vedrgrende Aftalen, som ikke har kunnet Igses mindeligt ved
Parternes egen indsats, afggres ved de almindelige domstole med Danmark som vaerneting.
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